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Organizaci, které poskytuji regulovanou sluzbu
(napf. vefejna sprava a vykon vefejné moci,
energetika, doprava, zdravotnictvi, potravinarsky
primysl, chemicky pramysl, vodni a odpadové
hospodarstvi, digitalni infrastruktura a sluzby,
finanéni trhy, vzdélani, vyzkum, postovni/kuryrni
sluzby, obranny pramysl, vesmirny pramysl).

Podnikll spadajicich do kategorie stfednich a
velkych, vcCetné téch propojenych s jinymi
spole¢nostmi (tzn. vice nez 50 zaméstnancu nebo
rozvaha nebo ro¢ni obrat vySSi nez 10 miliond
EUR).

Dodavateld téchto organizaci, pokud jejich sluzby
nebo  systéemy  ovliviuji  kyberbezpecCnost
regulované osoby.
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. Jmenovat odpovédnou osobu pro

‘q kyberbezpecénost.

Provadét zakladni analyzu rizik a n-_"
identifikaci hrozeb. ‘@
E‘ Zalohovani a testy obnovy dat.
=)
Pouzivat vicefaktorové ovérovani 3
(MFA) u pristupu.

Zajist'ovat pravidelné aktualizace /
zaplaty systému.

Mit plan reakce na incidenty. 0=

&
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|!.‘. Skoleni zaméstnancu v kybernetické
[ ) bezpeénosti.
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Povinnosti pro vrcholny

management v rezimu nizsich
povinnosti

\-—’

Odpovida za celkové
zajisténi
kyberbezpecénosti.

Pravidelné schvaluje a
vyhodnocuje rizika.

‘—-N \
/_' E.—.: R

’
Musi absolvovat Skoleni Zajist'uje dostatec¢né
kyberbezpecénosti. zdroje a rozpocet.
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Zavést systém rizeni kyberbezpeénosti E

a provadét fizeni rizik na vyssi urovni. ———
o O Nastaveni detailnich bezpeénostnich
AeA roli (manazer kyberbezpeénosti,

1) architekt, auditor, garant).

Zajistit nepretrzity monitoring a detekci
incidentd.

Udrzovat detailni dokumentaci a
evidenci.

X -
Skoleni zaméstnancu v kybernetické -< @
bezpeénosti. -
\,‘// Analyzy dopadu, testovani odolnosti,
cviceni, auditni hodnoceni.
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Strategicka

odpovédnost a dohled
nad kyberbezpeénosti —

il

Schvalovani politik a

opatreni.
musi absolvovat skoleni
kyberbezpecnost.
o
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Pravidelné prezkumy

Povinnost zajisténi
efektivity opatreni.

kontinuity provozu.
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Zajistit bezpecné
poskytovani sluzeb a
dodavek.

4
0

Mit smluvné upravené
bezpecnostni
pozadavky.

HP

Zavést zakladni
bezpecnostni opatreni
(MFA, aktualizace,
zalohy).

E-El

Informovat o
incidentech a
spolupracovat pfi jejich
reseni.
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Casova osa implementace

(2025 -2027)

Do 30 dni od Do 1 roku od
rozhodnuti rozhodnuti

SpInéni Registrace kazdé Ohlaseni NUKIBu: Zavedeni
povinnosti regulované sluzby u « Identifikagni udaje bezpecnostnich
NUKIBu osoby opravnéné Opatfeni dle zakona

jednat
* Doplnujici Udaje o
spoletnosti:
- vlastnicka struktura
- technicke a
gecgrafické udaje o
regulovane sluzbe
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Zavazné prestupky — napf. nezavedeni
bezpelnostnich opatfeni, neohlaseni
incidentu, neposkytnuti sou€innosti
NUKIBu.

Typy prestupku
Zakon rozlisuje:

Méné zavazné prestupky — napf.
opozdéné doplnéni udajl, neoznameni
provedeni reaktivniho protiopatfeni a
jeho vysledek.

Sankce pro rezim vyssich
povinnosti

Az do 200 000 000 KE neboaz 2 % z
celosvétového ro¢niho obratu
podniku, podle toho, ktera ¢astka je
vySSi.

Sankce pro rezim nizsich
povinnosti

AZ do 175 000 000 K¢ nebo az 1,4 %
z celosvétového roéniho obratu
podniku, podle toho, ktera Castka je
vySSi.

v v s

Pritézujici okolnosti

Pokuty mohou byt zvySeny, pokud:
¢ dojde k opakovanému
poruseni povinnosti,
e je pfestupek spachan umysing,
e dojde k ohrozeni nebo
preruseni poskytovani kritické

sluzby.

Ukladani sankci

Pokuty udéluje NUKIB, ktery mize
zaroven ulozit i napravna opatfeni a
stanovit IhGtu k odstranéni nedostatk.
V krajnich pfipadech muze urad:
e omezit nebo zakazat
provozovani regulované sluzby,
e odebrat rozhodnuti o registraci.

|
i
I o Zaijistéte v€asnou registraci a dokumentaci opatfeni. I
: o Skolte vedeni i zaméstnance. ] I
: o Sledujte aktualizace metodik NUKIB. - :
‘------------------------------------’
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