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Koho se zákon týká 

 

 

 

 

Organizací, které poskytují regulovanou službu 
(např. veřejná správa a výkon veřejné moci, 
energetika, doprava, zdravotnictví, potravinářský 
průmysl, chemický průmysl, vodní a odpadové 
hospodářství, digitální infrastruktura a služby, 
finanční trhy, vzdělání, výzkum, poštovní/kurýrní 
služby, obranný průmysl, vesmírný průmysl). 
 

Podniků spadajících do kategorie středních a 
velkých, včetně těch propojených s jinými 
společnostmi (tzn. více než 50 zaměstnanců nebo 
rozvaha nebo roční obrat vyšší než 10 milionů 
EUR). 

Dodavatelů těchto organizací, pokud jejich služby 
nebo systémy ovlivňují kyberbezpečnost 
regulované osoby. 
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Režim nižších povinností 

 

 

 

Zálohování a testy obnovy dat. 

Používat vícefaktorové ověřování 
(MFA) u přístupu. 

Zajišťovat pravidelné aktualizace / 
záplaty systému. 

Mít plán reakce na incidenty. 

Školení zaměstnanců v kybernetické 
bezpečnosti. 

Jmenovat odpovědnou osobu pro 
kyberbezpečnost. 

Provádět základní analýzu rizik a 
identifikaci hrozeb. 

http://www.akhavelkova.eu/


 
 
 

 
   

 

Kontaktujte nás: 

www.akhavelkova.eu  +420 727 874 115  office@akhavelkova.eu 

Více informací naleznete na webových stránkách 
Národního úřadu pro kyberne�ckou a informační bezpečnost: 

portal.nukib.gov.cz 

Povinnosti pro vrcholný 
management v režimu nižších 
povinností 

 

 

Odpovídá za celkové 
zajištění 

kyberbezpečnosti. 
Pravidelně schvaluje a 

vyhodnocuje rizika. 

Musí absolvovat školení 
kyberbezpečnosti. 

Zajišťuje dostatečné 
zdroje a rozpočet. 
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Režim vyšších povinností  

  

Nastavení detailních bezpečnostních 
rolí (manažer kyberbezpečnosti, 

architekt, auditor, garant). 

Zajistit nepřetržitý monitoring a detekci 
incidentů. 

Udržovat detailní dokumentaci a 
evidenci. 

Analýzy dopadů, testování odolnosti, 
cvičení, auditní hodnocení. 

Školení zaměstnanců v kybernetické 
bezpečnosti. 

Zavést systém řízení kyberbezpečnosti 
a provádět řízení rizik na vyšší úrovni. 
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Povinnosti pro vrcholný 
management v režimu nižších 
povinností 

 

 

Strategická 
odpovědnost a dohled 

nad kyberbezpečností – 
musí absolvovat školení 

kyberbezpečnost. 

Schvalování politik a 
opatření. 

Pravidelné přezkumy 
efektivity opatření. 

Povinnost zajištění 
kontinuity provozu. 
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Dodavatelé poskytovatele 
regulované služby 

 

 

Zajistit bezpečné 
poskytování služeb a 

dodávek. 

Zavést základní 
bezpečnostní opatření 

(MFA, aktualizace, 
zálohy). 

Mít smluvně upravené 
bezpečnostní 
požadavky. 

Informovat o 
incidentech a 

spolupracovat při jejich 
řešení. 
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Časová osa implementace   
(2025 -2027) 
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Sankce 
 

Závažné přestupky – např. nezavedení 
bezpečnostních opatření, neohlášení 
incidentu, neposkytnutí součinnosti 
NÚKIBu. 

Sankce pro režim vyšších 
povinností 
Až do 200 000 000 Kč nebo až 2 % z 
celosvětového ročního obratu 
podniku, podle toho, která částka je 
vyšší. 

Sankce pro režim nižších 
povinností 
Až do 175 000 000 Kč nebo až 1,4 % 
z celosvětového ročního obratu 
podniku, podle toho, která částka je 
vyšší. 

Ukládání sankcí 
Pokuty uděluje NÚKIB, který může 
zároveň uložit i nápravná opatření a 
stanovit lhůtu k odstranění nedostatků. 
V krajních případech může úřad: 

• omezit nebo zakázat 
provozování regulované služby, 

• odebrat rozhodnutí o registraci. 
 

Přitěžující okolnosti 
Pokuty mohou být zvýšeny, pokud: 

• dojde k opakovanému 
porušení povinností, 

• je přestupek spáchán úmyslně, 
• dojde k ohrožení nebo 

přerušení poskytování kritické 
služby. 

 

Méně závažné přestupky – např. 
opožděné doplnění údajů, neoznámení 
provedení reaktivního protiopatření a 
jeho výsledek. 

Doporučení 
• Zajistěte včasnou registraci a dokumentaci opatření. 
• Školte vedení i zaměstnance. 
• Sledujte aktualizace metodik NÚKIB. 

 

Typy přestupků 
Zákon rozlišuje: 

Výše sankcí 
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